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Temeljem odluke Direktora Smart-Admin d.o.o. (u nastavku Tvrtka), na sjednici održanoj dana 05.02.2018. godine, donosi se sljedeća:


PRAVILNIK O OTPISU PODATKOVNIH MEDIJA
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1. [bookmark: _Toc476036283]Uvodne odredbe
Članak 1.
Pravilnikom o otpisu podatkovnih medija (dalje u tekstu: Pravilnik) određuju se postupci koji se provode u slučajevima kada dolazi do otpisa, privremenog skladištenja ili prenamjene podatkovnih medija ili računalne opreme koja sadrže podatkovne medije, a u cilju očuvanja povjerljivosti podataka pohranjenih na ovim medijima.
Članak 2.
Pod otpisom podatkovnih medija se smatraju slučajevi kada zbog zastarjelosti, kvara, prestanka poslovne potrebe ili drugih razloga trajno prestaje korištenje podatkovnih medija ili računalne opreme koja sadrže podatkovne medije. 
Pod privremenim skladištenjem podatkovnih medija se smatraju slučajevi kada se zbog opravdanih poslovnih razloga privremeno prestaju koristiti inače ispravni podatkovni mediji ili računalna oprema koja sadrži ispravne podatkovne medije, a isti se stavljaju na raspolaganje u svrhu prenamjene za buduće korištenje unutar Tvrtke.
Pod prenamjenom se smatraju slučajevi kada se inače ispravni podatkovni mediji ili računalna oprema koja sadrži ispravne podatkovne medije raspoređuju na korištenje unutar Tvrtke ili se dodjeljuju osobama ili institucijama izvan poslovnog procesa Tvrtke. 
Članak 3.
Odredbe ovog pravilnika primjenjuju se na slijedeće oblike podatkovnih medija odnosno na opremu ili uređaje koji sadrže podatkovne medije:
· Podatkovne medije smještene u osobnim i prijenosnim računalima, te serverima koji su u vlasništvu Tvrtke ili ih Tvrtka interno koristi u redovitom poslovanju;
· Podatkovne medije smještene u mrežnim uređajima koji se koriste u mrežnoj infrastrukturi Tvrtke;
· Podatkovne medije smještene u različitim uredskim uređajima koji imaju mogućnost pohrane podataka, a u vlasništvu su Tvrtke ili ih Tvrtka interno koristi u redovitom poslovanju;
· Izdvojeni podatkovni mediji u obliku magnetnih diskovi koji se koriste kao eksterne jedinice za pohranu podataka;
· Magnetne trake;
· USB, SSD (Solid State Disk) ili drugi prijenosni memorijski uređaji temeljeni na elektroničkoj tehnologiji pohrane podataka;
· Priručni podatkovni mediji (diskete, CD, DVD ili drugi optički mediji).
[bookmark: _Toc476036284]Obveza sigurnog brisanja podataka 
Članak 4.
Otpis ili prenamjena podatkovnih medija na kojim su smješteni podaci klasificirani prema kriteriju povjerljivosti kao Interni, Povjerljivi ili Vrlo povjerljivi, mora uključivati nedvojbeno i nepovratno brisanje podataka smještenih na ovim uređajima, osobito u situacijama kada se podatkovni mediji – izdvojeni ili kao dio računalne opreme – prosljeđuju na daljnje korištenje u druge organizacijske cjeline Tvrtke ili izvan same Tvrtke.
Članak 5.
Sigurno brisanje podatkovnih medija je u isključivoj nadležnosti Sektora IKT te se provodi temeljem propisane procedure i korištenjem specijaliziranog softvera.
Odgovorne osobe poslovnih procesa ili vlasnici podataka su uključeni u postupak sigurnog brisanja te su ovlašteni za pokretanje zahtjeva, verifikaciju povjerljivosti podataka i te davanje drugih naputaka oko postupanja s podatkovnim medijima.
Članak 6.
Korisnici ne smiju samovoljno koristiti namjenske programe za sigurno brisanje podataka, već u takvim slučajevima kontaktirati Sektor IKT.
Prethodna odredba se ne odnosi na optičke podatkovne medije kao što su CD, DVD ili slični mediji, a koji se moraju uništavati po prestanku potrebe za podacima pohranjenim na ovim medijima i to kroz postupke korisnika u redovitim poslovnim procesima Tvrtke. 
[bookmark: _Toc476036285]Pokretanje  naloga za siguran otpis podatkovnih medija
Članak 7.
Nalog za siguran otpis podatkovnih medija se pokreće kod nastupanja slijedećih događaja:
· Kvarova osobnih računala, servera ili druge računalne opreme koja sadrži podatkovne medije;
· Prenamjene osobnih računala, servera ili druge računalne opreme koja sadrži podatkovne medije;
· Trajnog ili privremenog prestanka poslovne potrebe za osobnim računalima, serverima ili drugom računalne opreme koja sadrži podatkovne medije;
· Kvarova ili planirane prenamjene izdvojenih podatkovnih medija koji su dio računalne opreme;
· Trajnog ili privremenog prestanka potrebe za podatkovnim medijima specificiranih u članku 3.;
· Kvarova podatkovnih medija specificiranih u članku 3.;
· Planiranog ustupanja osobnih računala na korištenje vanjskim organizacijama ili privatnim osobama izvan Tvrtke.
Članak 8.
Nalog za siguran otpis podatkovnih medija mora se pokrenuti neposredno po nastupanju događaja specificiranih u članku 7. 
Nalog za siguran otpis podatkovnih medija pokreće direktor Sektora IKT, a na temelju procedura upravljanja informacijskom imovinom ili zahtjeva odgovornih osoba poslovnih cjelina Tvrtke.
Članak 9.
Ukoliko se događaj iz članak 7. odnosi na prenamjenu osobnih računala, servera ili druge računalne opreme koja sadrži podatkovne medije koji su prethodno sadržavali podatke klasificirane kao Interni ili Tajni, pri čemu predmetna oprema ostaje u istoj organizacijskoj cjelini Tvrtke, onda je moguće provesti skraćeni postupak koji uključuje samo aktivnost specificiranu člankom 16.
U svim drugim slučajevima provodi se cjelovit postupak opisan ovim Pravilnikom. 
Članak 10.
Sukladno zahtjevu odgovorne osobe poslovne cjeline, vlasnika podataka ili odredbama internih akata koji se odnose na zaštitu povjerljivosti, sigurnom otpisu podatkovnih medija može prethoditi kopiranje i pohrana podataka na ovim medijima. 
Kopiranje podataka provode nadležne osobe Sektora IKT u postupku koji prethodi sigurnom brisanju podataka.
Članak 11.
Otvaranje naloga i tijek postupka otpisa podatkovnih medija se dokumentira kroz Izvještaj o otpisu podatkovnih medija 
Sadržaj Izvještaja o otpisu podatkovnih medija je sadržan u Prilogu 1. ovog Pravilnika.
Članak 12.
Ukoliko je pregledom nadležne osobe Sektora IKT utvrđeno da su podatkovni mediji tehnički ispravni za buduće korištenje, za takve medije se provodi postupak sigurnog brisanja postojećih podataka prema slijedećim kriterijima:
· Nad podatkovnim medijima koji su prethodno sadržavali podatke klasificirane kao Interni ili Tajni provodi se postupak sigurnog brisanja postojećih podataka, a podatkovni medij se raspodjeljuje za novu upotrebu ili se pohranjuje u skladištu Sektora IKT;
· Nad  podatkovnima medijima koji su prethodno sadržavali podatke klasificirane  kao Vrlo tajno te za sve podatkovne medije koji su korišteni u mrežnim serverima, provodi se postupak trajnog fizičkog otpisa. U slučaju da se planira nastaviti koristiti ove podatkovne medije  na računalima unutar Tvrtke onda je od prethodne odredbe moguće odstupiti uz suglasnost Voditelja sigurnosti informacijskog sustava odnosno direktora Sektora IKT ako se ovaj podatkovni medij odnosi na serverske uređaje ili osobna računala korištena unutar Sektora IKT;
· Postupak trajnog fizičkog opisa provodi se za sve magnetne trake obuhvaćene slučajevima iz članka 7. 
Članak 13.
Ukoliko je pregledom nadležne osobe Sektora IKT utvrđeno da podatkovni medij nije tehnički ispravan za buduće korištenje, za takav medij se medij provodi postupak trajnog fizičkog otpisa.
Postupak trajnog fizičkog otpisa moguće je provesti i za druge podatkovne medije, a na temelju odluke direktora Sektora IKT.
[bookmark: _Toc476036286]Postupak sigurnog brisanja podataka s podatkovnih medija
Članak 14.
Sigurno brisanje podataka s podatkovnih medija provodi se korištenjem specijaliziranih programskih alata ili tome namijenjenoga uređaja, a na temelju procedure koju predlaže Sektor IKT.
Postupak sigurnog brisanja podataka mora predvidjeti mogućnost prihvaćanja podatkovnih uređaja sa svim oblicima fizičkog spajanja ili sučeljima prema uređaju za sigurno brisanje podatkovnih medija.
Članak 15.
Postupak sigurnog brisanja podataka provodi se minimalno tehnikom jednokratnog upisivanja zapisa prethodno definiranog uzorka podataka, nakon čega slijedi jednokratno upisivanje inverznog sadržaja istog podatka, te potom upisivanje podataka čiji je sadržaj izabran slučajnim uzorkom. 
Procedura sigurnog brisanja podataka sadrži točnu specifikaciju metode upisivanja podataka u ovu svrhu, te druge detalje neophodne za provedbu ove procedure.
Članak 16.
Ukoliko su podatkovni mediji predviđeni za buduće korištenje unutar Tvrtke, a  prethodno su sadržavali podatke klasificirane kao Interni ili Tajni, onda je dozvoljena inicijalizacija podataka standardnim formatiranjem diska. Suglasnost za ovu iznimku mora dati odgovorna osoba poslovne cjeline Tvrtke gdje je podatkovni medij prethodno korišten. 
Članak 17.
Po završetku postupka sigurnog brisanja, nadležna osoba Sektora IKT zaključuje Izvještaj o otpisu podatkovnih medija, a podatkovni mediji ili računalna oprema se smještaju u odgovarajuće skladište uz obavezno ažuriranje inventurnih podataka odnosno isporučuju korisnicima.
[bookmark: _Toc476036287]Trajni fizički otpis podatkovnih medija 
Članak 18.
Fizičko uništavanje podatkovnih medija provodi se uništavanjem ključnih komponenti podatkovnih medija na način koji onemogućuje eventualan popravak i buduće korištenje podatkovnog medija, a prema proceduri koju propisuje Sektor IKT.
Članak 19.
Trajni fizički otpis magnetnih diskova, USB ili sličnih memorijskih podatkovnih uređaja provodi Sektor IKT, uz obavezno zaključivanje Izvještaja o otpisu podatkovnih medija. 
Članak 20.
Otpis priručnih podatkovnih medija (diskete, CD, DVD i drugi optički mediji) u nadležnosti je organizacijskih cjelina Tvrtke.
Otpis priručnih podatkovnih medija se mora provesti na način kojim će se onemogućiti buduće korištenje takvih medija.
[bookmark: _Toc476036288]Nova raspodjela podatkovnog uređaja
Članak 21.
U trenutku kada se podatkovni uređaj raspodjeljuje za korištenje unutar ili izvan Tvrtke, nadležna osoba Sektora IKT je dužna provjeriti uspješnost prethodno pravednog  postupka sigurnog brisanja.
Prema potrebi, ponavlja se postupak sigurnog brisanja podataka se ponavlja sukladno odredbama ovog Pravilnika.
[bookmark: _Toc476036289]Popravak računalne opreme izvan Tvrtke
Članak 22.
U slučaju iznošenja računalne opreme izvan Tvrtke radi popravka u ovlaštenom servisu, direktor Sektora IKT može donijeti odluku o sigurnom brisanju podatkovnih medija na ovoj opremi, a kojoj, prema potrebi, može prethoditi arhiviranje podataka s ovih medija.
[bookmark: _Toc476036290]Prijelazne i završne odredbe
Članak 23.
Ovaj Pravilnik se primjenjuje i stupa na snagu danom donošenja.

DIREKTOR
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